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Resumo: O presente artigo busca elucidar a relagdo do mundo “real” e “virtual” através dos
olhos juridicos. O ambito digital cresceu e transformou as relagdes ao ponto de fazer sentido
dizer que vivemos em uma “caverna Tecnoldgica” - como uma teia digital que aprisiona a
sociedade e atinge seus direitos e a democracia. No entanto, assim como os fildsofos tinham a
responsabilidade de ensinar e orientar os habitantes da caverna sobre a verdade, também cabe
aos individuos e instituices da sociedade atual ajudarem a promover 0 acesso a informacao
confiavel e a desenvolver as habilidades criticas necessarias para avaliar e entender o
conteddo encontrado na internet. Tendo como ponto de partida o documentario Dilema das
Redes, 0 método analisara as atuacdes humanas no mundo da tecnologia, a fim de estudar as
consequéncias trazidas para a sociedade dentre os dois mundos, enfatizando linha ténue entre

liberdade e o direito.
Palavras-chaves: Internet; Fake News; Liberdade de Expressdo; Responsabilidade Civil.

Abstract: This article seeks to elucidate the relationship between the “real” and “virtual”
world through legal eyes. The digital sphere has grown and transformed relationships to the
point where it makes sense to say that we live in a “Technological cave” - a digital web that

imprisons society and affects its rights and democracy. However, just as philosophers had a
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responsibility to teach and guide the cave dwellers about truth, so it is up to individuals and
institutions in today society to help promote access to reliable information and to develop the
critical skills needed to evaluate and understand content found on the internet. Having as a
starting point the documentary Dilema das Redes, the method will analyze human actions in
the world of technology, in order to study the consequences brought to society between the

two worlds, emphasizing the thin line between freedom and law.

Keywords: Internet; Fake News; Freedom of Speech; Civil Responsability.

Introducéo

Pode-se dizer que, hoje em dia, a sociedade se divide em dois mundos. Um é o
mundo “real”, permeados por coisas reais, objetos materiais, seres sensiveis, presencialidade.
O outro ¢ o mundo “virtual”, uma mediacdo tecnoldgica entre seres humanos, marcadas por
coisas virtuais, informac6es, comunicacdo indireta, virtualidade. Esses dois mundos estdo
entrelacados. O mundo virtual é derivado do mundo real e tem que prestar contas a ele.

Esta ideia nos faz recordar de Platdo e sua Alegoria da Caverna e assim questionar
acerca da internet ser mais uma caverna na qual so enxerga através das sombras, bastando sair
para ver o mundo real através da vida. Logo, é preciso enxergar a relacdo entre esses dois
mundos, como averiguar as questdes humanas, liberdade, razdo, informacdo, que se
manifestam nessa relagdo. E por fim decifrar a fungdo do direito no mundo digital com
relacdo ao seu papel no mundo real.

O motivo da presente pesquisa € averiguar a possibilidade da reducdo dos dilemas
sociais causados a partir da rede de internet, partindo desse enunciado, este trabalho se inclina
a analise de individuos no seu ambito de consumidor das midias.

A problematizagdo, nesta pesquisa, busca entender os problemas do mundo
virtual, com sua ressonancia bem concreta e material no mundo real, e o papel do direito
nessa relacdo. Refletir ainda o que tem por trds do controle que as pessoas acham que
possuem sobre o que consomem online. Sendo que, na verdade, é dissipado por algoritmos
que buscam acoplar cada vez mais radicalmente o que vai ser mostrado para capitar a atencao
do internauta, e lucrar nas propagandas que sao mostradas ao longo do caminho.

Assim, existe uma impressao de que a internet ¢ uma “terra sem lei”, e armada

com empresas modernas ou ultramodernas, complexas redes de informagdo e muito mais. Ao
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mesmo tempo, como expressdao do mundo real, é preciso saber que esse mundo virtual gera
crimes, sofrimentos, violéncia. Ele pode ser virtual, mas suas consequéncias sao reais. Por
isso é preciso regularizacéo juridica.

Portanto, a fim de proteger o direito no mundo virtual, foram criadas normas que
visam abordar algumas dessas tematicas, e abrangendo também em outros principios e
determinadas leis, ambas com a finalidade de proteger as pessoas de comportamentos e
relacionamentos que violam o seu direito no ambito da internet.

O direito digital acopla 0 mundo da tecnologia, propondo uma seguranca a todos
0s usuarios da web, trazendo com rapidez e comodidade aos seus consumidores uma conexao
que esta a um toque de distancia, sendo possivel interagir com pessoas fisicas e juridicas ao
redor de toda a esfera global, logo, toda sociedade esta vinculada em uma teia digital, a qual
gera debates publicos e expressdo de opinido.

O presente trabalho busca analisar se as mascaras, embaragos e repudios da
Caverna de Platdo encontram-se protegidas, inclusive constitucionalmente pela liberdade de
expressao, e visa responder o seguinte questionamento: como o direito pode libertar os
presidiarios da tecnologia, para um mundo livre e real?

Para conseguir dar resposta a essa questdo, o procedimento serd uma discussdo do
contexto e do problema levantado, o que remete para a caverna tecnoldgica e seu significado,
ou seja, a relacdo entre mundo virtual e mundo real. Uma vez esclarecido o contexto e
estabelecido o problema, o passo seguinte é abordar o papel do direito nessa relacdo e o que
pode efetivar para impedir, ou pelo menos minimizar, os males promovidos pelo descontrole
do mundo virtual.

O objetivo geral busca estudar como funciona o0 mundo da internet, podendo
visualizar os varios mecanismos dispostos nas midias e as consequéncias geradas sob eles.
Visando ainda seu papel primordial para o desenvolvimento de uma sociedade livre para a
construcdo da democracia. O limite da liberdade e do direito, para ser tomado decisdes que
podem influenciar na formagéo, no entendimento e no sistema juridico do Brasil.

O método geral de abordagem é hipotético-dedutivo, ao visualizar que o projeto a
seguir analisara as atuacdes humanas no mundo da tecnologia, e descendendo a cadeia de
raciocinio para estudar as consequéncias trazidas a populagédo, enfatizando linha ténue entre
liberdade e o direito. Assim, analisar as seguintes possibilidades: a evolucéo da internet e a
involucdo do pensamento; o usuério das midias sociais como o real produto a ser usado;
fiscalizacdo da internet é proteger ou censurar. Para que assim, seja proposta a conclusdo

advinda das deduces dos fatos investigados e analisando casos, novas leis e seu impacto.
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1. Caverna tecnoldgica

Levando em consideracdo a tecnologia como parte da evolugdo humana, a qual é
uma ferramenta potente de conectar o mundo, possui infinitas maneiras de se utilizar e
sistematizar esta perspectiva de interagdo popular.

Este ambiente do mercado tecnologico leva a rapida circulacdo de dados,
consequentemente bombardeando seus usuarios com infinitas informacdes e produtos. Com
todo esse avanco tecnoldgico, que oferece cada vez mais acesso pratico e rapido ao consumo,
também o coloca o usuario em posicao vulnerdvel a sua propria exposicao.

Na antiguidade, Platdo criou a alegoria da caverna para referenciar a sociedade da
época, logo, neste projeto sera referenciado ao mundo tecnoldgico estabelecido no agora. Os
seres humanos como os prisioneiros do mito; com a preguica intelectual sendo as correntes
que os aprisionam; transformando entdo as redes sociais em vitrines do ego acoplando as
pessoas como a propria caverna.

Como diz a antropdloga Leticia Maria Costa da Nobrega Cesarino:

A chamada "economia da atencdo™: o modelo delas é vender nossa atengdo aos
anunciantes, que séo os verdadeiros clientes. O efeito colateral, que acaba prendendo
as pessoas em holhas ou estimulando o pensamento conspiratério, ¢ chamado, em
inglés, de "rabbit hole", em alusdo a histdria de Alice no Pais das Maravilhas: vocé
comega consumindo conteidos, digamos assim, "normais", e o algoritmo te empurra
cada vez mais para uma radicalizacdo do contetdo. Isso porque o algoritmo néo

analisa conteldo; ele analisa padrbes e premia os canais que geram mais
engajamento. *

Logo, analisando essa fala da antropdloga, pode-se perceber que quando vocé
acha que esta consumindo algo na internet, na verdade, sdo os anunciantes que estdo te
consumindo, isto pelo fato de disponibilizarem através de algoritmos apenas 0 que capita sua
atencdo a fim de radicalizar seus intuitos.

Outro aspecto difuso na tecnologia é a facil disponibilizacdo de contetdo, logo
transmitindo varias ideias contrapostas que ndo séo todas analisadas na veracidade dos fatos.
Com isso, ha colisdes de ideias e teorias, cada qual administrando uma luta por seu intelecto
préprio.

Como averiguar qual € a veracidade dos fatos se a populacéo cada vez perde mais

a confianca nos jornais, sites e ciéncias significativas, acreditando que estdo sendo

! CESARINO, Leticia Maria Costa da Nobrega antropdloga em entrevista disponivel em:
https://www.nsctotal.com.br/noticias/o-dilema-das-redes-documentario-da-netflix


https://www.nsctotal.com.br/noticias/o-dilema-das-redes-documentario-da-netflix
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manipulados pelos mecanismos do poder. Criticando ainda os fatos, visto que ndo falam

somente 0 que querem ouvir e sim toda a veracidade. Portanto, esses algoritmos servem

exatamente para mostrar apenas o que o individuo daria seu “like”. A antropéloga completa:
As pessoas capturadas por esse sistema passam a ver com muita desconfianga os
produtores tradicionais de conteldo. E aquela ideia de que a midia mente para voce,

de que os académicos ndo sdo auténticos... As pessoas passam a ter a ilusdo de que
agora tém acesso direto a verdades que, até entdo, estavam escondidas.

A estratégia é fazer vocé encontrar cada vez mais apenas determinado assunto,
para ser decisivo a sua interacdo com o post, logo, consumindo de forma feroz o que é
disponibilizado em sua tela de celular, tablet e computador; e cada vez mais seu raciocinio
ficando menos critico, ao se alienar a apenas um tipo de comportamento e produto.

De acordo com Zygmunt Bauman, “as redes sociais sdo muito Uteis, oferecem
servicos muito prazerosos, mas sio uma armadilha™. Logo, é importante enfatizar que o uso
em massa das redes e dos objetos a elas conectados deve trazer a sensacao de que, toda vez
que um individuo interage com a internet, ela gera informagdes, essas que passam a ser
medidas, quantificadas, estudadas e processadas de forma a criar a capacidade de controlar,
analisar e manipular comportamentos e crencas por meio de informacfes coletadas na
internet, dando origem a estruturas de perfis.

Este fato permite a criacdo de uma grande variedade de contetdo. Assim, toda vez
que se acessa um dispositivo conectado a internet em busca de algo, obtém-se as informacdes
e resultados que se busca, mas, sem se notar, entrega-se ao algoritmo as suas preferéncias,
interesses e fidelidades.

Yuval Noah Harari afirmou que a tecnologia permitira ‘hackear’ seres humanos,
portanto, para ele:

Gragas ao big data, a inteligéncia artificial e ao aprendizado por maquinas, pela

primeira vez na histéria comeca a ser possivel conhecer uma pessoa melhor do que
ela mesma.*

O que se Vvé entdo ¢é que a forma como 0s humanos interagem com a internet deixa
um rastro que permite uma verdadeira “governanga algoritmica”, ndo so permitir a tomada de
decisOes através de estatisticas, mas também intervir nas agdes, e ser utilizado em diferentes

regides, com efeitos no modo de pensar, na a¢ao politica, no consumo, entretenimento, etc.

2 CESARINO, Leticia Maria Costa da Nobrega. Ibidem.
¥ BAUMAN, Zygmunt. Escritor de Modernidade, amor e tempos liquidos; em entrevista ao jornal El Pais.
* HARARI, Yuval Noah. Escritor de Sapiens; em entrevista ao EL PAIS.
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Logo, pode-se analisar as grandes corporagdes que estdo também se adaptando e
focando sua atencdo em crescer digitalmente, no fluxo de informacgdo que aparece nas redes
digitais. Assim, outra questdo relacionada destacada pela maximizacéo do uso da Internet esta
relacionada a seguranca cibernética.

Existe uma reflexdo na revista digital The Edge, a qual Sherry Turkle® expressa
uma preocupacdo atual com o estigio da Sociedade da Informacdo, visando que os seres
deixaram de usar a tecnologia e agora sao usados por ela.

A partir da analise acima, pode-se inferir que a motivacdo atual obriga 0s
internautas a fornecerem uma ampla gama de informacdes sobre si mesmos. A pesquisa sobre
0 tema tem se mostrado importante até mesmo para demonstrar que a solugdo para a maioria
dos problemas enfrentados pelo uso da Internet ndo serd encontrada apenas pelo viés da Lei,
mas pela Educacdo Digital, possibilitando a conscientizacdo da dindmica da verdade.

Determinada influéncia que a internet possui sobre a sociedade, faz-se necessario
compreendé-la através de seu percurso trilhado até o presente, conforme tese a qual implica
que a internet ndo € um novo meio de comunicagdo, mas sim o proprio meio de comunicacao.

David Turner disse:

A internet ndo é um novo meio de comunicacdo. Ela ird se converter rapidamente no
meio de comunicagdo. (...) serd um sistema integral de multimidia que acessara

todos os jornais, revistas, emissoras de radio, canais de televisdo e filmes produzidos
por todos os paises do mundo.®

Assim, conclui-se que a internet se tornou tudo e um pouco mais do que o
esperado visto que ndo para de evoluir. E digno de consideracdo a oscilagio que ocorre no
usufruto das redes, e o0 que desencadeia na vida daqueles os quais a usufruem.

Portanto, neste primeiro capitulo sera abordada a caverna da teia digital, desde o
seu aparecimento, as oscilacbes sofridas conforme sua disponibilidade ilimitada a massa e

como consequéncia, a clara necessidade de se regularizar esse espaco virtual.

1.1. Internet e seu impacto social

® TURKLE, Sherry, Como a Internet estd mudando o mundo. Entrevista concedida a Richard Foreman. THE
EDGE, questdo anual de 2010 Disponivel em: https://www.edge.org/annual-question/how-is-the-internet-
changing-the-way-you-think. Acesso em: 13 de ago. de 2022.

® TURNER, David; MUNOZ, Jesus. Para os filhos dos filhos de nossos filhos: uma viséo da sociedade internet.
S&o Paulo: Summus, 2002.


https://www.edge.org/annual-question/how-is-the-internet-changing-the-way-you-think
https://www.edge.org/annual-question/how-is-the-internet-changing-the-way-you-think
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De inicio, é importante entender o que é a internet, como surgiu e qual sua
atribuicdo. Primeiramente, a etimologia da palavra deriva de duas palavras da lingua inglesa,
sendo elas, interconnected e network, que significa uma rede interconectada de trabalho.

A internet € um produto do desenvolvimento tecnoldgico e uma das formas mais
desenvolvidas de interagdo humana indireta. O longo caminho de criagdo dos meios
tecnoldgicos de comunicacdo que vai do telégrafo, do telefone, passando pelo radio e TV, até
chegar aos modernos computadores e celulares, foi um processo de progresso incessante e
cada vez mais eficiente, tecnicamente falando. A internet nunca foi uma “coisa fisica”, ndo é
algo que possa ser visto ou tocado. Assim, 0 que se mostra sdo milhdes de dispositivos e
objetos eletrénicos, em toda a esfera global, que estdo todos interligados em uma sé rede.

Verifica-se que a internet opera como um veiculo pelo qual as informagtes
podem trilhar o caminho e chegar ao seu destino, o qual podera ser acessado por qualquer um
com um dispositivo conectado a rede, e por fim trafegar pela web.

A rede mundial de computadores € um dos recursos considerados mais
revolucionarios e importantes para a evolucéo de toda a esfera global e seus habitantes. Assim
permitindo que qualquer pessoa natural ou juridica tenha acesso a informacges advindas de
qualquer lugar do mundo e também as cultivar e partilhar para quem e onde desejar, em
ambito mundial.

Inicialmente, quando a internet foi criada, o seu objetivo era militar e nasceu
através de preocupacdo norte-americana em perder seus dados secretos em meio a Guerra
Fria. Assim, almejaram que esta rede fosse intocavel por ataques inimigos e capaz de conectar
pontos taticos e estratégicos, conectando os centros de armamento, de informacdo e o de
pesquisa e tecnologias. Porém, levaram-se mais de 20 anos para que a internet comecasse a
ser comercializada e ndo servir apenas aos propdsitos militares e de pesquisas.’

Atualmente a internet € um fendmeno social, disposto como um recurso acessivel
a todos e que se faz presente em todo o mundo, visto que ¢ uma ferramenta fundamental na
vida das pessoas, como fonte de pesquisas, trabalhos, estudos ou até mesmo fonte de
entretenimentos.

O veiculo da internet € movido por qualquer um que possua a sua chave, portanto
deve-se possuir limites para que ndo ocorra um acidente, em virtude de poder se dirigir para

uma boa ou ma formacéo, um local de aprendizagem ou de manipulacao.

" ABBATE, Janet. Inventing the Internet. 3.ed. Cambridge, MA:MIT Press. 2000.
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A tecnologia dispde ao internauta ferramentas para pesquisar, aprender, trabalhar,
malhar, divertir tudo da comodidade e conforto da propria casa, bastando um dispositivo
eletrnico capaz de satisfazer o que deseja. Nesse viés, 0s usuarios da tecnologia contam com
a possibilidade de automatizar a propria residéncia, com eletrodomésticos e eletroeletrénicos
também ligados a rede que visam a praticidade, seguranca e conforto.

Assim, conclui-se que se apropriou tanto do cotidiano que a sua falta pode
paralisar o mundo inteiro, sendo quase impossivel viver na era digital sem estar conectado.
Portanto, pode-se observar o impacto social, seja positivo ou negativo, que a web traz para a
populagéo a fim de que ndo se extrapole o limite entre 0 mundo real e virtual.

Fabio Comparelli®, um artista visual, criou a partir de um programa de comando, 0
qual a inteligéncia artificial ndo apresenta uma previsdo, mas uma representacdo fantasiosa da
evolucdo da humanidade. O que se vé na tela é a passagem do macaco para 0 ser humano até
chegar nos tempos atuais, ndo parando, assim continua a mudanca e chega-se no futuro, onde
comecga a usar engenharias no seu proprio corpo e, posteriormente, com a tecnologia
predominando o ser, se torna uma maquina.

A ficcdo cientifica j& tematizou isso anteriormente, mostrando como 0s seres
humanos ao inves de dominar as maquinas, sdéo dominados por ela. O filme Matrix é o grande
exemplo entre milhares deles. Ele nos remete ao problema da relacdo do mundo real com o
mundo virtual. O mundo real é aquele no qual os seres coexistem. E 0 mundo que cerca a

sociedade, dos objetos materiais.

2. Méscaras, embaracos e repudios

A partir do que ja foi visto fica explicita a complexidade e as questdes postas pela
internet, redes sociais e processos correlatos. O mundo virtual reproduz os problemas do
mundo real, mas o faz de uma [forma] especifica. Diante desses problemas, serdo abordadas
as posicoes e solucdes, a possibilidade da regularizacdo juridica no espago virtual e sua
colisdo com a liberdade de expressdo. Estas e outras questdes aparecem, como a possibilidade
de outras acgdes, sejam elas alternativas ou complementares.

E irrefutavel afirmar que a Caverna Tecnoldgica é um problema grave e

complexo, porém, existem iniciativas que podem diminuir seu impacto negativo. Como o

8 EVOLUTION OF HUMANITY. Direcéo e Producéo: Fabio Comparelli. Redes sociais. Publicado em 24 de
outubro de 2022. 39 segundos. Disponivel em: https://foundation.app/@fabdream/fabdream/1. Acesso em: 30 de
outubro de 2022.
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caso da educacdo e formacdo dos individuos, embora ndo seja suficiente e eficaz no curto
espaco-tempo.

A educacao e a formacao ajudam os individuos a evitarem que caiam em golpes,
utilizar mais criticamente e adequadamente o mundo virtual, ser mais criteriosos, entre outros
processos. Ato este que vem sendo abordado pela Escola do Legislativo, de maneira gratuita
para a inclusdo digital®. Contudo, uma educacdo digital é algo ainda a ser construida e
demoraria muito tempo para se constituir e, mais ainda, se homogeneizar, pois, ela enfrentaria
0s mesmos problemas que a educacdo em geral, tal como a desigualdade social e seu impacto
educacional.

Assim, a fim de uma mudanca mais rapida, deve ser constituida a regulamentacao,
porém, o maior problema que se coloca diante da regularizacao da internet é a da liberdade de
expressao. Por um lado, existem os problemas, crimes, uso do poder e dinheiro, gerando uma
situacdo cadtica e cheia de dificuldades de solugdo. Como o advento das fake news,
propaganda enganosa, preconceitos que veem sendo intituladas como um direito de expressar
a opinido de cada um.

A fim de esquadrinhar, demonstrar-se-a 0 papel da liberdade de expressdo no
cotidiano de uma sociedade livre, assim, nesse sentido:

N&o é o Estado que deve estabelecer quais as opinifes que merecem ser tidas como
validas e aceitaveis; essa tarefa cabe, antes, ao publico a que essas manifestacbes se
dirigem. Dai a garantia do art. 220 da Constituicdo brasileira. Estamos, portanto,

diante de um direito de indole marcadamente defensiva — direito a uma abstencéao
pelo Estado de uma conduta que interfira sobre a esfera de liberdade do individuo.™

Por fim, convém salientar que ndo € da competéncia do Estado declarar como e
qual forma o cidaddo deve agir, opinar, se expressar, logo, devendo ser inerte e ndo interferir
na liberdade subjetiva do individuo.

Ao analisar que a web e sua evolucdo concedeu rupturas nas fronteiras fisicas e
virtuais, devera prosseguir com um estudo que parte do dever do estado para com a liberdade
dos usuarios da network.

Quando se analisa a liberdade em sentido juridico, conclui-se que o sujeito possui

discricionariedade. Ou seja, sua margem de escolha, desde que respeite a obrigacéo de fazer

° SENADO NOTICIAS. Criagdo de Politica Nacional de Educacdo Digital. Disponivel em
https://www12.senado.leg.br/noticias/materias/2022/12/08/criacao-de-politica-nacional-de-educacao-digital-e-
aprovada-pela-cct. Acesso em: 06 de maio de 2023.

® MENDES,Gilmar Ferreira; GONET BRANCO, Paulo Gustavo. Curso de direito constitucional. 4 ed. Brasilia:
Editora Saraiva, 2009.


https://www12.senado.leg.br/noticias/materias/2022/12/08/criacao-de-politica-nacional-de-educacao-digital-e-aprovada-pela-cct
https://www12.senado.leg.br/noticias/materias/2022/12/08/criacao-de-politica-nacional-de-educacao-digital-e-aprovada-pela-cct
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ou de ndo fazer que ¢ expressa na Constitui¢do de 1988, a qual diz, que “ninguém sera
obrigado a fazer ou deixar de fazer alguma coisa sendo em virtude da lei”**

A liberdade de expressdo € mais que um direito fundamental, pois quando analisa
a sua falta, conclui sua contribuicdo para a ineficacia dos outros direitos humanos, sendo,
portanto, um mecanismo essencial para liberdade religiosa, educacional, igualdade entre
tantos outros.

Assim, a liberdade de expressdo e sua tutela, enquanto ndo colidir com outros
direitos e valores morais e constitucionais, sera garantida em toda sua forma, sejam opinides,
achismos, ideais, apreciagdes, julgamentos sobre qualquer assunto, seja publico ou privado.

O significado que se pondera a liberdade de expressdo no marco juridico, diz
tratar de um dos direitos individuais mais claros, refletindo e acompanhando os seres
humanos. Logo, esse panorama evidencia o objetivo crucial da liberdade de expressdo na
méascara dos seres humanos, dando, portanto, a personalidade de cada um. Assim
possibilizando a prdpria evolucao de seu intelecto, seja na esfera coletiva ou individual.

Respaldados desse direito, a pessoas no ambito da internet ndo sdo sO passivas
guanto ao seu consumo, pois além de observar, comprar, qualquer pessoa consegue agir, seja
por comentarios, publicacdes, vender e informar como jornalista, formador de opinido, criador
de contetdo, influencer.

Portanto, se 0 mundo virtual € uma representacdo do mundo real, o qual a internet
é operada e consumida como um veiculo de contetdos e informacdes, nota-se a importancia
de sua protecéo e de todos os direitos fundamentais intrinsecos e extrinsecos nesse ambito.

Enfim, deve-se discutir o ponto em que a regularizacdo da internet ndo afetaria a
liberdade de expressdo. A liberdade de expressdo ¢ considerada um “direito fundamental
subjetivo” e assegura ao individuo a manifesta¢do livre de pensamentos, ideias, opinides,
entre outras formas de expressao.

Assim, quando se observa a coliséo dos direitos fundamentais, o qual € um direito
contemporaneo, conclui que apenas quando expresso na Constituicdo podera ser arbitrada e
submetidas ao duplo controle de constitucionalidade, sendo um analisado sob a oOtica
normativa e outro sobre o0 caso concreto e suas consequéncias.

Contudo, esclarece que:

As liberdades constitucionais visam a proteger individuos e instituicdes contra a
tirania da maioria, conferindo-lhes direitos de agir que de outro modo poderiam ser

1 BRASIL. Constituigdo (1988). Constituicao da Republica Federativa do Brasil. Brasilia, DF: Senado Federal:
Centro Grafico, 1988. BRASIL. Constituicdo Federal de 1988. Promulgada em 5 de outubro de 1988
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legalmente negados ou restringidos para além do que possa ser admitido pela
Constituigdo."

Delimitando pelo principal direito presente neste artigo, em sentido amplo, a
liberdade de expressdo abrange todas as liberdades de comunicacgdo, alcancando as mais
variadas formas de expressdo humana. Isso inclui ndo apenas sua dimensdo subjetiva,
entendida como o direito a livre manifestacdo do pensamento e opinido, mas também as
liberdades de criacdo, de imprensa, e o direito a informacdo, entre outros. A liberdade de
comunicagdo também designa uma funcgdo social, a saber, a liberdade de “comunicar ou
receber informacgdes verdadeiras, sem impedimentos nem discriminacdes™®

Nesse contexto, a liberdade de expressdo € um direito fundamental e ndo pode ser
coibida. Na Constituicdo Federal brasileira de 1988, ela esta presente como parte dos direitos
e garantias fundamentais. Ela se relaciona com outros direitos. Porém, ele ndo pode ser
considerado um “direito absoluto”, pois ele pode conflitar com outros direitos fundamentais.
Entre estes outros direitos fundamentais, € possivel citar o de “inviolabilidade da intimidade,
vida privada, honra e imagem das pessoas”, bem como outros, como a protecdo a dados
pessoais.

Essa protecdo da liberdade ndo abarca incitacdo a violéncia e outros discursos de
0dio, assim ndo é uma concessdo de imunidade, nem mesmo um salvo-conduto em relacdo a
toda expressdo de opinido. Logo a liberdade é dada a populagdo, porém, limita-se quando
atinge a liberdade e direito de outrem. Portanto, o individuo palestrante do contetido deve
assumir consequéncias sejam civeis ou penais acerca do que propagou.

Assim, ha, por um lado, a necessidade de regularizacdo juridica da internet e, por
outro, a necessidade de garantir o direito da liberdade de expressdao. Uma solucdo para esse
dilema pode ser apontada através do conceito de “cidadania digital”, a qual visa possibilitar a
efetivacdo do exercicio da cidadania nos meios digitais, “contemplando uma série de normas
que norteiam a conduta e 0 comportamento adequados para os utilizadores dos meios digitais,

sobretudo da internet”*,

3. Regulamentacéo em relacéo ao ciberespaco

12 MARTINS NETO, Jodo dos Passos. Fundamentos da Liberdade de Expressdo. Florianépolis: Insular. 2008. p.
27

3 FARIAS, Edilsom Pereira de. Colisdo de Direitos: Honra, Intimidade, Vida Privada e Imagem versus s
Liberdade de Expressao e Informacdo. Porto Alegre: Sergio Antonio Fabris, 1996, p. 131.

¥ NUNES, Danilo Henrique; LEHFELD, Lucas Souza. Cidadania digital: direitos, deveres, lides cibernéticas e
responsabilidade civil no ordenamento juridico brasileiro. Revista de Estudos Juridicos UNESP, Franca, ano 22,
n. 35, p . 437 jan/ jun. Disponivel em:
https://ojs.franca.unesp.br/index.php/estudosjuridicosunesp/issue/view/149



118

RATIO JURIS. REVISTA ELETRONICA DA GRADUAGAO DA FACULDADE DE DIREITO DO SUL DE MINAS
v. 6. n.2. jul.-dez. 2023

Independentemente do Direito digital ja agir sob a internet, o facil acesso as
midias sociais e interagdo humana, acaba por influenciar um padréo de vida quase impossivel
de se alcancar, e com isso gerando consequéncias como cyberbullying, fake news, callnia,
injaria, difamacdo, ameaca, falsa identidade, legislacdo especifica do tipo penal, entre outras
confusoes.

A caverna tecnologica precisa sair de suas sombras e encontrar as luzes do mundo
real. O direito € um mediador nesse processo, e, como tal, € ele que regulariza as relacdes
sociais para evitar que os direitos humanos e outras formas de direito sejam transgredidos, e
assim exigir que os deveres sejam praticados.

Assim, com o rapido desenvolvimento do mundo virtual, e seu entrelacamento
com o mundo real, traz para o direito, cada vez mais, novas questdes para tratar. Frisa-se
entdo que, os problemas do mundo virtual espelham os problemas do mundo real. Constata-se
ainda que o mundo virtual cria muitos novos problemas. No entanto, quanto mais a sociedade
moderna se transforma, mais complexa fica a tarefa do direito.

Dito isso, falar sobre direito cibernético é sempre um desafio. Nessa direcéo,
caminha a atividade de competéncia na solucdo de relagdes juridicas da cibernética. E toda
essa gama de tecnologias s6 ganhara eficiéncia real na rede mundial, a rede de informacdo e a
rede de interagdo humana por exceléncia. E ai que se da a nuance mais precisa das relacdes
juridicas, pois € 0 momento em que os titulares interagem.

As novas normativas da utilizacdo da internet que preveem possiveis
consequéncias que esse novo mercado pode gerar, sdo importantes como: o Marco Civil da
Internet (lei n. 12.965/2014) e a Lei Geral de Protecéo de Dados Pessoais com a finalidade de
assegurar ao titular dos dados pessoais uma regulamentacdo sobre o uso de seus dados e seu

privilégio em decidir se seus dados pessoais serdo ou ndo submetidos a terceiros.

3.1 Direitos e deveres

Os direitos e deveres existentes na sociedade trazem em si a cidadania dos seres
em que a habitam. Conta-se, no entanto, que todo individuo possui seu direito e seu dever. Ou
seja, uma pessoa que usa de seu direito para ferir o direito de outra pessoa pode ser
responsabilizada civil e criminalmente por suas agfes. A mesma penalizagdo se aplica a

golpes para obter lucro no mundo digital.



119

RATIO JURIS. REVISTA ELETRONICA DA GRADUAGAO DA FACULDADE DE DIREITO DO SUL DE MINAS
v. 6. n. 2. jul.-dez. 2023

A Lei 12.965/14, conhecida como Marco Civil da Internet e sancionada em 23 de
abril de 2014, é uma iniciativa que apresenta diversos elementos para se pensar a
regularizacdo juridica a internet.

No entanto, o0 Marco Civil ndo resolve toda a complexa questdo que envolve os
direitos na Internet, mas foi o primeiro passo na legislacdo brasileira, o inicio da busca pela
regularizagdo do uso dessa ferramenta revolucionéria de protecdo. Sendo o qual adere os
direitos e garantias de todos os individuos no eterno conflito entre liberdade e controle.

E disposto na lei acima citada, em seu artigo 3°, inciso VI, que a responsabilizaco
dos agentes seja de acordo com sua competéncia, e no artigo 19 fixou a responsabilidade dos
provedores da internet. Portanto, essa lei ndo abrangeu a todos que causam danos no mundo
virtual, assim continuando com sua prética delitiva.

Isso coloca em evidéncia o problema, sendo possivel afirmar que, no ordenamento
juridico brasileiro, existe uma caréncia em suas normas, nas quais os dispositivos nao
possuem a maturidade necesséria para oferecer um arcabouco legal a sociedade.

Logo, analisa-se que, o Marco Civil nunca foi proposto com o objetivo de zerar 0s
problemas, mas apenas com a intencdo de abrir caminho para a construcdo de respostas
forenses contratuais juridicas derivadas de um arcabouco juridico comum. Sintéticos, 0 Marco
Civil buscou um equilibrio simples, logo abre espaco legal e autoritario para as empresas
decidirem de forma autbnoma sobre a remoc¢do de conteldo através de regras internas e
politicas de uso.

Diante o exposto que o regime de responsabilidade civil, na sociedade brasileira,
ainda ¢ insuficiente, em nivel geral e ndo apenas no que se refere a internet, conclui-se a sua
necessidade, como Santarém disse:

Um pais precisa ter regras civis claras, que permitam seguranca e previsibilidade nas

iniciativas feitas na rede, [...] As regras penais devem ser criadas a partir da
experiéncia das regras civis.”

Ha também criticas mais fortes a esses instrumentos insuficientes, assim,
questionam-se sobre a ingenuidade da legislacdo ao buscar solucionar um problema de escala
mundial, de carater extraterritorial, através de uma lei nacional.

A propria estrutura da internet permite que as violagfes dos direitos das pessoas
ocorram em qualquer parte do mundo, passando ao largo da jurisdicdo brasileira.®

1 SANTAREM. P. R. S. O Direito Achado da Rede: a emergéncia do acesso a internet como direito
fundamental no Brasil. Brasilia, DF: UnB. p. 47, 2010
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A pretensdo de imposicdo de neutralidade também cai no mesmo problema, pois
ela perde forca se os demais paises ndo fizerem o mesmo. Mas 0 mesmo autor reconhece
avancos no Marco Civil, mesmo afirmando que séo poucos. Ele destaca trés pontos positivos.

O primeiro é a vedacdo de mecanismos de censura, blogueio, monitoramento,
filtragem e andlise de dados. O segundo ponto seria a regulamentacéo judicial especifica para
obtencdo de registros de navegacdo e o terceiro foi disciplinar o uso de cookies — arquivos
instalados em computadores ou celulares para registrar informacdes e preferéncias daqueles
que usam determinado site, como, por exemplo, de lojas e empresas.

Como uma lei geral, o Marco Civil, por conseguinte, ndo resolve todas as
questdes e nem pretende fazé-lo, bem como precisa de complementos. E um ponto de partida
que precisa ser aperfeicoado e complementado. Ele aponta caminhos que ajudam a tragar uma
ideia de regularizacdo juridica da internet. Por um lado, mostra e aponta a necessidade de tal
regularizacdo juridica, bem como lanca suas bases; por outro lado, também aponta para a
necessidade de respeitar a liberdade de expresséo.

No entanto, o0 Marco Civil é um exemplo de como se pode solucionar o dilema da
regularizacdo juridica da internet. E preciso garantir a cidadania digital, direitos e deveres,
criar uma regularizacdo geral, que, obviamente, é complementada pela regularizacdo geral
existente na sociedade e por normas complementares especificas. E esta deve levar em
consideracdo tanto a necessidade de protecdo, fiscalizacdo e punicdo para 0s crimes e
violacdes de direitos, quanto de liberdade de expressao, opinido e manifestacao.

Por outro viés, analisa-se o0 Projeto Lei n° 2.630/2020, o qual propde instituir a Lei
Brasileira de Liberdade, Responsabilidade e Transparéncia na Internet, também conhecida
como Lei das Fake News. Esta proposta, estabelece medidas para combater a disseminacéo de
material falso em plataformas digitais com mais de 2 milhdes de usuarios, como Facebook,
Twitter, WhatsApp e Telegram, com excec¢do dos servigos de uso empresarial e e-mail.

Por exemplo, algumas dessas mudancas buscam impedir contas falsas e
automatizadas de simular identidade de terceiros com intencdo de iludir outros usuarios;
melhorar o rastreamento para mensagens em massa a fim de garantir remocgédo imediata de

artigos que violem direito alheio; identificacdo de publicidade para sua total veracidade.'’

® FILHO, Eduardo Tomasevicius. Marco Civil da Internet: uma lei sem conteido normativo. Estudos
Avancados [online]. 2016, v. 30, n. 86, pp. 269-285. Disponivel em: <https://doi.org/10.1590/S0103-
40142016.00100017.

Y CAMARA DOS DEPUTADOS BRASIL. Agéncia Camara Noticias. Disponivel em:
https://www.camara.leg.br/noticias/673694-projeto-do-senado-de-combate-a-noticias-falsas-chega-a-camara.
Acesso em 10 de maio de 2023.
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Logo, o papel do direito no mundo virtual € 0 mesmo que no mundo real e deve se
adequar as especificidades da internet e toda a rede complexa de relages virtuais no seu

interior.

3.2. Responsabilidade civil

A responsabilidade civil € uma consequéncia do complexo de direito e dever que
se forma na esfera civil. Por meio dela, a pessoa que viola os direitos de outrem tem a
obrigacdo de indenizar o dano que lhe causou, ou de restituir o estado ao estado em que se
encontra. Se no ciberespaco, mais especificamente na Internet, existem situagcdes que podem
afetar o conjunto de direitos e obrigacbes de um individuo, entdo é preciso falar de
responsabilidade.

Aqui, como se sabe, a responsabilidade subjetiva prevalece geralmente com a
devida comprovacdo do dano e da culpa ou dolo do executivo. No caso de um virus
transmitido pelo computador do provedor de acesso ao computador do usuario, teriamos
responsabilidade objetiva. Trata-se de uma relacdo de consumo baseada em servico
defeituoso, que obriga o fornecedor a ressarcir 0s danos.

O caminho que a jurisprudéncia tem encontrado para situacfes como a descrita
acima é, como ja considerado, o uso da lei de imprensa se esses meios digitais forem
perfeitamente equiparados a jornais, revistas e periodicos. Neles, ndo sdo responsaveis apenas
0s autores dos textos, mas também os editores e o préoprio veiculo de informacdo.

Qualquer pessoa que divulgue informacdes de seus funcionarios ou outras pessoas
corre o risco de ser responsabilizada porque as informagdes comunicadas passaram por sua
rede ou presumivelmente conhecem e concordam com o autor.

Como analise de caso, temos Klara Castanho, que foi vitima de estupro e,
portanto, colocou seu filho, resultado do episédio fatidico, para adogdo. Ocorre que teve uma
quebra de sigilo e estas informag6es foram divulgadas pelo jornalista Leo Dias e a youtuber
Antonia Fontenelle, em portais digitais. Portanto, quem divulgou a noticia, ainda que
verdadeira, desrespeitou a privacidade e os direitos legais da vitima, Klara Castanho, que
além de estuprada, sofreu exposicao e criticas.

Este levanta uma serie de questdes sobre a ética do hospital, do jornalismo, e o
negocio das midias sociais. Visto que o fato de uma mulher engravidar apds ser estuprada, € a

forma que ela decide agir, seja abortar legalmente ou colocar legalmente o bebé para adocéo,
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ndo é de interesse publico e sim uma decisdo particular, e que, portanto, corrobora com a
existéncia do sigilo juridico, o sigilo médico e o sigilo de fonte.

Portanto, no caso da atriz, fica evidente o expressivo dano moral da invasdo da
esfera privada. Assim, surge o direito a indenizacdo por danos morais independente de carater
reparatorio, uma vez que é impossivel voltar atras e desfazer o que ja foi feito, tendo assim a
compensacéo por dano moral nas funcées de compensacao, punicéo e educacio.™

Diante das consideracfes acima, fica evidente a diversidade de formas como a
responsabilidade se desdobra no ciberespaco, de modo que se pode dizer que ndo existe um
padrdo unico de responsabilidade do ponto de vista da Internet. Alguém que fornece apenas 0s
caminhos de conexdo ndo pode capturar e analisar todos os dados que trafegam em seus cabos
— pelo menos no estagio atual de desenvolvimento da tecnologia digital. Em casos como estes
dois ultimos, a natureza do servigo desenvolvido permite estabelecer critérios objetivos de
responsabilidade.

Por fim, h& o fato que a norma juridica ainda ndo poderia incluir, especificamente,
0 exposto € apenas uma questdo doutrindria, ndo propriamente juridica, uma abstracdo de

legislacdo similarmente aplicada.
Concluséo

O presente artigo tematizou a questdo da relacdo entre direito e internet a partir da
analogia entre a Alegoria da Caverna, de Platdo, e mundo virtual. Os dilemas do mundo
virtual foram apresentados, bem como possiveis solucdes, e, especialmente, diante desse
contexto, o papel do direito. Os crimes, os conflitos, os usos indevidos, o comércio, a fraude,
entre diversos problemas existentes no mundo real se reproduzem no mundo virtual. 1sso gera,
tal como no mundo real, a necessidade de regularizacdo juridica.

Porém, se no mundo real a regularizacdo juridica ja tem uma longa historia e
muito acumulo de experiéncia, aperfeicoamentos e outros processos, no mundo virtual ndo
ocorre bem assim. Alguns elementos da regulariza¢do juridica do mundo real podem ser
transferidos sem maiores obstaculos para o mundo virtual, mas grande parte ndo pode.

Logo, o melhor jeito de fugir dessa caverna € criticar e questionar tudo em que
acredita, pesquisar e estudar tudo que Ihe contraria, para que ao discordar e concordar de algo,

8 OLIVEIRA. Dennis de. BLOTTA. Vitor. O caso Klara Castanho, um exemplo da decadéncia do
esclarecimento em tempos de midias sociais e crengas obtusas. Disponivel em: https://jornal.usp.br/artigos/o-
caso-klara-castanho-um-exemplo-da-decadenciado-esclarecimento-em-tempos-de-midias-sociais-e-crencas-
obtusas/ Acesso em: 10 de maio de 2023
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https://jornal.usp.br/artigos/o-caso-klara-castanho-um-exemplo-da-decadenciado-esclarecimento-em-tempos-de-midias-sociais-e-crencas-obtusas/
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que seja pelas razdes certas, confirmando que chegou ali por suas ideias e intelectos, e ndo por
algoritmos que analisa seus padroes

A especificidade do mundo virtual traz a questdo da necessidade de uma
regularizacdo juridica especifica, que, simultaneamente, ndo seja um impedimento para a
manifestacdo de direitos basicos, como a liberdade de expressdo, a qual é um direito
fundamental, basilar, da Constituicdo Federal, totalmente inerente & condi¢cdo humana e é
essencial para o estabelecimento da democracia.

Com o avanco da internet e sua popularidade ndo sé na sociedade brasileira, como
em todo o mundo, transformou radicalmente o meio de comunicagdo e informacgdo. Ao
contrario do que se vivia, hoje o individuo ndo é um mero telespectador, agindo em cima,
como participante em toda esfera, assim, acessa inumeras fontes simultaneamente e emitir sua
prépria opinido a respeito de independentemente do assunto, com propriedade de fala ou até
mesmo sem nenhum conhecimento.

Logo, com a vasta quantidade de informagdes disponiveis no ambito da internet
acaba por dificultar a analise de fatos reais, ou seja, verificar o que é veridico ou falso em
cada publicacdo. Assim, acaba por nomear o proprio usuario a selecionar suas fontes, a fim de
estabelecer através de seus proprios critérios o filtro para acessar os conteudos confiaveis.

A necessidade de regularizacdo juridica é inquestionavel, visto todos os
problemas reconhecidos no interior do mundo virtual. Os crimes, discurso de o6dio, fake
News, desrespeito a direitos autorais (entre outros direitos), assédio, uso comercial indevido,
questdo de privacidade, fraudes, estelionato, entre diversos outros problemas, sdo mais que
suficientes para revelar a necessidade de uma maior regularizacdo juridica, bem como de
garantir a cidadania digital, a formagdo para o uso e convivéncia no mundo virtual, entre
outros processos.

Entretanto, para obter as inovacOes legislativas e jurisprudenciais, devem ser
guiados a partir da compreenséo dos limites da liberdade de expressdo. Dessa forma, um ato
online que invadir e agredir direitos e garantias celebrados pelo ordenamento brasileiro carece
que seja objeto de analise juridico, a fim de estabelecer san¢des previstas em lei, desde que
comprovada o delito.

Portanto, alguns passos ja foram dados para esbogar uma melhor regularizacdo
juridica sobre o que é especifico da internet. O Marco Civil foi apontando como pioneiro
nesse quesito, no caso da sociedade brasileira. Apesar dos limites e das diversas criticas
realizadas a ele, é necessario reconhecer os avangos que ele significou, bem como o seu

significado como primeiro passo dado para se pensar uma regularizacéo juridica da internet.
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Contudo, o Marco Civil é uma lei geral e ndo poderia resolver todos os problemas
relacionados ao mundo virtual, bem como nem sequer é sua intengdo fazé-lo.

Conforme documentado, o legislador brasileiro tem procurado abordar a questéo
das noticias falsas com grande dedicacdo. Isso demonstra a existéncia do Projeto de Lei n°
2.630 de 2020, tendo essa postura, apesar de carecer de pesquisas mais aprofundadas, como o
inicio do debate proposto na legislacdo brasileira para melhor enfrentar a nova realidade
provocada pela disseminacédo de noticias falsas e sua associacdo com a responsabilidade civil.

E evidente que tanto a lei geral quanto as normas complementares especificas
devem contemplar a necessidade de protecao, fiscalizacdo e punic¢ao para os crimes, violagdes
de direitos, fraudes, entre outras agdes ilegais, e os direitos de liberdade de expresséo, opinido
e manifestacdo. Em sintese, a caverna tecnologica precisa ser iluminada e a regularizacao

juridica pode cumprir esse papel.
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