INTRODUCAO:

ApOs o caso da Cambridge Analytica vir a publico em 20/03/2018 os olhos
do mundo se voltaram para a invasao de dados pessoais e distribuicao
indevida dos mesmos, gerando varias ondas de indignacao ¢
impulsionando a publicacido da GDPR (General Data Protecion
Regulation) pela Unido Européia e posteriormente a criacdo no Brasil da
LGPD (Le1 Geral de Protecao de Dados) ,visto que a Cambridge Analytica
pretendia atuar nas elei¢coes de 2018 e pela necessidade de haver uma lei
que regulasse o tratamento aos dados pessoais.

OBJETIVOS:

O presente trabalho tem por objetivo realizar uma analise a respeito do
caso "Cambridge Analytica", com uma abordagem de suas dimensdes €
consequencias, culminando na elaboracao da Lei1 Geral de Protecao de
Dados (LGPD). Alem disso, a pesquisa esta direcionada em trazer uma
perspectiva solida, que nao apenas relacione o evento a elaboracao de
novas normas juridicas, mas também, demonstre os 1mpactos dessa nova
linha do Direito na sociedade atual, sem ferir os direitos ja estabelecidos

por nossa constituicao.

METODOLOGIA:

O trabalho apresenta o m¢todo descritivo analitico, com seu
desenvolvimento, por meio de pesquisa, onde tambeém estardo presentes
dados oriundos de fontes fidedignas sobre o caso do “Cambridge
Analytica”. Desta forma, veiculos como internet, jornais, toda midia

envolvida, foram de suma importancia para a coleta de informacoes.

DESENVOLVIMENTO:

Um teste psicologico produzido pela Global Science Research, criado pelo
professor de Cambridge Aleksander Kogan fo1 o responsavel por coletar
dados de milhoes de pessoas atraves de uma falha nos termos € condi¢coes
do Facebook, que dizia que nenhum dado coletado pela rede social poderia
ser vendido, porém, nao aplicava a mesma restricao a aplicativos que
usavam a rede social, como era o caso desse teste.

Entdo, quando um usuario realizava o teste, ele fornecia nao s6 0s seus
dados, como os dados de seus amigos para Global Science Research.

A empresa, aproveitando dessa brecha, vendia os dados para a Cambridge
Analytica (empresa especialista em analise de dados), que estava
contratada para a campanha presidencial de Donald Trump e também era
contratada pelo grupo Brexit, que coordenava a saida do Remno Unido da
Unido Européia. Em posse desses dados a Cambridge Analytica realizava a
analise do perfil do eleitor e direcionava mensagens a favor do politico que
contratava seus Servicos.

Nao fo1 sem o consentimento que os dados foram utilizados, mas os termos
de adesdo se encontravam quase que escondidos nos termos de adesao do
teste. Apos esse escandalo mundial, com a criacdo da GDPR (General Data
Protection Regulations), pela Uniao Européia, a LGPD fo1 impulsionada a
ser criada e utilizou a GDPR de base, sua criagdao nao envolveu apenas o
fato da Cambrige Analytica ser contratada para as eleigcoes brasileiras de
2018, mas também pela necessidade de existir uma ler que amparasse a
protecao de dados no Brasil.

E importante salientar que a LGPD dispde sobre o tratamento de dados
pessoais, inclusive nos meios digitais, por pessoa natural ou por pessoa
juridica de direito publico ou privado, com o objetivo de proteger os
direitos fundamentais de liberdade ¢ de privacidade e o livre
desenvolvimento da personalidade da pessoa natural.

A le1 nao trata de dados aleatorios como preferéncias politicas, filosoficas,
sexuais, dados relacionados a carater religioso, etnia a nao ser que esses
possam ser utilizados para a identificacao de alguém. Esses dados sao
classificados como dados pessoais sensivelis.
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A LGPD regulamenta o tratamento de dados pessoais ¢ deixa claro para
empresas quando essas podem utilizar os dados. Desse modo, sao
estabelecidas justificativas que dao direito a uma empresa utilizar os dados.
As justificativas sao parte fundamental de como atua a LGPD, visto que se
delimita a linha entre o tratamento legal e ilegal de dados, evitando que
entidades possam usar brechas para manipulacao de dados pessoais.
Algumas dessas justificativas para utilizacido de dados tem que ser
destacadas, como o consentimento. A clausula para consentimento nao
deve vir entrelinhas de termos, tem que estar claro para o usuario que ele
esta deixando certos dados dele serem tratados por terceiros. Dessa forma,
¢ assegurado mais controle ao usuario.

A le1 se preocupa em garantir a privacidade e o controle de dados pessoais
pelo usuario. Dessa forma, sao estabelecidos os direitos do usuario, que sao
uma parte vital do funcionamento da LGPD.

A LGPD tem aplicacdo extraterritorial (toda empresa que tratar dados de
cidadaos brasileiros ou de estrangeiros que residem no Brasil, mesmo nao
tendo sede ou filial no Brasil, tem que se regularizar conforme a lei
brasileira).

Nas penalidades pelo descumprimento da LGPD estao inclusas a proibig¢ao
total ou parcial de atividades relacionadas a tratamento de dados e a nao
conformidade com a ler podem trazer sérios prejuizos financeiros a
empresa em forma de multas que podem corresponder a 2% do
faturamento da empresa, ou até 50 milhoes por infracao cometida, € ainda,
astreintes até que cessem as violacgoes.

Salienta-se que a LGPD (Le1 n. 13.709) entra em vigor em agosto de 2020.
Apesar disso, fo1 sancionada a Le1 13.853 que, estabelece o oOrgido da
ANPD (Autoridade Nacional de Protecao de Dados).

Uma vez que, proteger dados pessoais ndao ¢ sO proteger as pessoas, mas
sim a democracia e soberania de um pais.

CONSIDERACOES FINAIS

Os direitos estabelecidos pela LGPD tornam mais dificeis a ocorréncia de
casos como o da Cambridge Analytica, que tinha como recurso a utilizacao
de brechas e de desconhecimento dos usuarios para executar a manipulacao
dos dados pessoais a seu favor. Com a implementacao da lei, o usuario
assume o comando de seus dados e tem a chance de escolher como € para
quem os dados serao expostos.
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